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Zusammenfassung

Der Einsatz mobiler [uK-Technologien fithrt zu Effektivitiats- und Effizienzsteigerungen im
Wissensmanagement. Die mobile Wissensmanagementlosung (U-Know) nutzt diese neu-
en Moglichkeiten im universitdren Umfeld. Jedoch vergréfert der Einsatz der innovativen
Technologien auch die Gefahr, dass Unbefugte leichter an sensible Daten gelangen. Eine
Bedrohungsanalyse identifizierte potenzielle Schwachstellen von U-Know. Das Auffinden
von geeigneten Sicherheitsmafinahmen wird anhand von Sicherheitsmustern gezeigt. Es
wurden mehrere sinnvoll einzusetzende Sicherheitsmuster erkannt. Die Musterbeschrei-
bung erméglicht Mafinahmen, die in ihrer Qualitdt dem Stand der Technik entsprechen,
da sie auf erprobten Losungsanséitzen von Experten basieren. Abschlieffend wird die um

Sicherheitsmafinahmen erweiterte Systemarchitektur von U-Know vorgestellt.

Stichworte

Mobiles Wissensmanagement, I'T-Sicherheit, Sicherheitsmuster, VPN

Abstract

The application of mobile Information and Communication Technologies (ICT) impro-
ves the effectiveness and efficiency of knowledge management. In this report we present
a mobile knowledge management system (U-Know), that uses these new opportunities.
However the deployment of mobile ICT also increases the danger of unauthorized access
to sensitive data. A threat analysis identifies potential security leaks of U-Know. We iden-
tify several Security Patterns which are used for securing U-Know. The pattern approach
enables the implementation of security measures which represent the State-of-the-Art.
Finally we close this report with presenting the architecture of U-Know extended by the

proposed security measures.
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1 Problemstellung

In den vergangenen Jahren haben Anforderungen an Hochschulen hinsichtlich ihrer Leis-
tungsorientierung deutlich zugenommen [Kiip96]. Die Monopolkommission fordert bei-
spielsweise in ihrem Sondergutachten zur Situation an deutschen Hochschulen mehr Wett-
bewerb als neues Leitbild fiir die Hochschulpolitik [0.V00]. Verstérkt besteht daher auch
fiir Universitéten, die aufgrund einer weitgehend vorherrschenden inputorientierten Kame-
ralistik [Rei96] eigentlich nicht auf Gewinnerzielung angewiesen sind [Kiip02], der Bedarf,
ihre Abldufe moglichst effizient zu gestalten. Angesichts der These, dass in Organisationen
nur 20 bis 30 Prozent der eigentlich verfiigharen Wissensbasis wirklich genutzt werden,
lasst zielgerichtetes Wissensmanagement noch grofie Produktivitdtspotenziale vermuten
[Sch96b]. War die technische Unterstiitzung des Wissensmanagements bis vor Kurzem
noch iiberwiegend auf stationdre Systeme beschrankt, so werden mithilfe mobiler Tech-
nologien weitere Effektivitits- und Effizienzsteigerungen realisierbar [BL0Z2]. Uber mobile
Endgerite konnen Mitarbeiter auf dem Universitiatsgelinde oder auf Reisen ohne stati-
ondren Rechner auf bendtigte Informationen zugreifen bzw. sind in ihrer Eigenschaft als

Wissenstrager fiir Kollegen erreichbar.

Durch die Nutzung von mobilen Endgerédten und Funknetzen vergrofiert sich jedoch auch
die Gefahr, dass Unbefugte leichter an unternehmensinternes Wissen gelangen, als dies bei
stationdren Losungen der Fall wire [MB02]. Soweit mobile Endgerite zur Identifikation
und Authentifizierung gegeniiber anderen Systemen genutzt werden, kann {iber gestohlene
oder verlorene Mobilgerite beispielsweise ein unautorisierter Zugriff auf unternehmensin-
terne Daten erfolgen. Die Kommunikation zwischen Endgerédten und Diensterbringern,
bei der unterschiedliche Netze involviert sind, kann ebenfalls Gegenstand von Angriffen
(z. B. Lauschangriffen) werden. Hinsichtlich der Verteilung und Verwaltung sensibler Da-
ten stellt der Einsatz mobiler [uK-Technologien somit neue Sicherheitsanforderungen an

Wissensmanagementlosungen.

Nachfolgend wird die mobile Wissensmanagementlosung U-Know (Ubiquitous Knowledge
Management) der Universitidt Regensburg vorgestellt. Sie stellt eine geeignete technische
Plattform fiir einen ortsunabhéngigen Informationszugriff dar. Da mit Nutzung dieses
Systems sensible Daten leichter zugénglich werden, wird anschliefend gezeigt, wie ein
Musteransatz die Absicherung der beschriebenen Architektur methodisch unterstiitzen

kann.
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2 U-Know: Mobile Wissensplattform an der Univer-
sitit Regensburg

2.1 Ausgangssituation und Zielsetzung

Aufgrund der vermuteten Produktivititspotenziale des Wissensmanagements wird an der
Wirtschaftswissenschaftlichen Fakultét der Universitit Regensburg ein effektiver und effi-
zienter Umgang mit dem vorhandenen Wissen iiber Verordnungen, Zusténdigkeiten, An-
sprechpartner sowie Verwaltungsabldufe angestrebt. Folgende Rahmenbedingungen sind

dabei zu beriicksichtigen:

e Umfangreicher Aufgabenbestand der Fakultéit
Die Aufgaben einer Fakultdt umfassen den Unterricht, die Heranbildung des wissen-
schaftlichen und kiinstlerischen Nachwuchses, eine wirksame Studienberatung sowie
die die wissenschaftliche Forschung und die Anwendung hochschuldidaktischer Er-
kenntnisse [Rei99]. Aus diesen vielfiltigen Aufgaben lassen sich verschiedene Haupt-
und Serviceprozesse der Hochschulen ableiten [SBU99]. Der Hauptprozess Studi-
um und Lehre erzeugt Ausbildungs- und Priifungsleistungen und iibergibt diese
an Studierende. Die im Hauptprozess Forschung erzeugten Leistungen werden von
Forschungspartnern sowie der interessierten Offentlichkeit in Anspruch genommen.
Daneben existieren Serviceprozesse in der Administration, wie etwa die Mittelbe-
wirtschaftung und Personalwirtschaft, die ihre Leistungen an beteiligte Haupt- und
Serviceprozesse abgeben. Da die Geschéftsprozesse letztendlich die relevanten Wis-
sensinhalte bestimmen [Hei01], ist demnach aufgrund des umfangreichen Aufgaben-

bestandes in der 6ffentlichen Verwaltung auch das bendtigte Wissen sehr vielgestal-

tig [WTLO1); [CTWOI].

e Wissensintensitit der Prozesse
Viele Verwaltungsprozesse sind in hohem Ausmafl auf Information und Wissen an-
gewiesen [WTLO1]. Wissensintensive Geschiftsprozesse besitzen einen grofien An-
teil informationsverarbeitender Tétigkeiten und zeichnen sich durch unbestimm-
te Abldufe, Sonderfille, schlecht definierte Aufgaben und grofie Entscheidungs-
spielraume der Mitarbeiter aus [Leh00]; [GHO0]. Die wissensintensiven Geschéftspro-

zesse konnen durch Wissensmanagementaktivitiaten flankiert werden [Leh00)].

e Biirokratische Strukturen und hoher Autonomiegrad der Organisationseinheiten

Forschung und Lehre werden weit gehend dezentral von den Lehrstiihlen und die
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Verwaltung von der Fakultétsleitung (Dekanat) verantwortet. Die Organisation der
Universitédten ist durch staatliche Gesetze und Verordnungen geregelt, was ihnen
einen biirokratischen Charakter verleiht [Kiip96, 152]. Diese Normen setzen oft nur
einen Rahmen, der im weiteren Verlauf durch Ermessen und Konsensbildung aus-
gefiillt wird [Ros99]. Zur Durchfithrung der oben genannten Aufgaben und zur Si-
cherstellung der Innovations- und Wettbewerbsfahigkeit besteht daher umfangrei-
cher Koordinations- und Kommunikationsbedarf zwischen den beteiligten Stellen
[Rei96], der in Abbildung 1] in Form verschiedener Steuer- und Leistungsfliisse an-
gedeutet ist. !

Prifungsordnung, . Mittelzuweisung, .
Priifungsamt Neuregelungen, Fakultats- Infrastruktur (Technik Uni-
Fristen, ... Rechenzentrum), ...
verwaltung |% 3| verwaltung
Anerkennung von Uberschneidungsplanung,
Prafungsleistungen, Raumverteilung, Personal-
Prafungstermine, verwaltung, Festlegung von|
Fristen, ... Prifungsaufsichten,
Erstellung Vorlesungs-
verzeichnis, ... v
Lehrstuhl Abstimmung iiber Lehrstuhl
¢ Lehrinhalte, )
Zeitplanung, ...
Lehre, Kooperationen
Betreuung P
v

Wirtschaft/

Studenten Behorden

Abbildung 1: Koordinationsbedarf an der Universitéat

Informationen, wie etwa Bekanntmachungen, Ansprechpartner oder Telefonnum-
mern lassen sich vielfach nur iiber den jeweiligen Internetauftritt der einzelnen Or-

ganisationseinheiten herausfinden.

e Hiufige Personalwechsel
Der Grofiteil des Fakultétspersonals besteht aus wissenschaftlichen Mitarbeitern, die
auf Basis von befristeten Arbeitsvertragen angestellt sind (iiblicherweise zwischen

2-5 Jahre), in dieser Zeit an ihrer Dissertation oder Habilitation arbeiten und nach

1Zum Begriff der Steuer- und Leistungsfliisse vgl. [ESO01].
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ihrem Abschluss iiberwiegend die Universitdt verlassen. Gleichzeitig miissen neue
Mitarbeiter moglichst schnell in den Lehr- und Forschungsbetrieb integriert werden.
Damit steht die Fakultédt vor dhnlichen Problemen wie Unternehmensberatungen,
bei denen ebenfalls durch hohe Personalfluktuation nicht unerhebliche Teile der

organisationalen Wissensbasis verloren gehen.

Vor diesem Hintergrund sind fiir eine verbesserte Wissensnutzung an der Fakultét folgende

zwel Ziele relevant:

e Bereitstellung von haufig benotigten Informationen in leicht zugénglicher Form
Die Wissensverteilung gehort zu den Kernprozessen im Wissensmanagement
[PRRI§|. Diese Aufgabe kann durch geeignete Informations- und Kommunikati-

onsstrukturen unterstiitzt werden [Wil02].

e Forderung der Kommunikation zwischen Mitarbeitern
Héaufig sind Informationen in Organisationen nicht explizit dokumentiert, sondern
lediglich in Form von Erfahrungswissen (,,tacit knowledge®) vorhanden [NT95]. Die
Forderung der Kommunikation ist daher fiir das Wissensmanagement im univer-
sitdren Bereich von zentraler Bedeutung [Wil02]. ,, Anders ausgedriickt: Ohne Kom-

munikation kein common knowledge!“ [Leh00].

Eine wesentliche Mafinahme zur Erreichung dieser Ziele bildet der Einsatz von elektro-
nischen Hilfsmitteln zur Unterstiitzung der Information und Kommunikation an der Fa-
kultét.

2.2 Umsetzung

Vor diesem Hintergrund entsteht zurzeit an der Universitdt Regensburg der Prototyp
einer internetbasierten? Wissensplattform, die speziell auf die Nutzung mittels mobiler
Endgerite, also Handys und PDAs, abgestimmt ist. Die Bezeichnung ,,Plattform* steht
fiir eine Sammlung von Technologien, die Informationen an zentraler Stelle aggregieren

und die Teilnehmer untereinander vernetzen.

Besonderes Augenmerk wird auf den Einsatz mobiler Technologien gelegt. Diese geben
dem Wissensmanagement mit seinen Kernaktivitdten wie die Wissensidentifikation oder -
verteilung keine neue Bedeutung, jedoch ist der Aspekt der Mobilitét eine neue Dimension

bei der Konzeption von Informationssystemen [LBO1].

2GemiB einer Untersuchung von [SA97] besteht eine hohe Affinitéit zwischen Internettechnologie und
Wissensmanagement.

4
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Die Verwendung mobiler Geréte erlaubt die leichte Verfiigbarkeit benotigter Informa-
tionen (Ziel 1) und die Unterstiitzung der Mitarbeiterkommunikation (Ziel 2). Sie sind
handlich und ortsunabhéngig nutzbar, wenn situativ Informationen benotigt oder An-
sprechpartner gesucht werden. Diese Technologien férdern deshalb sinnvoll die Wissens-

verteilung und Kommunikation in Organisationen.

Seit September 2002 findet die inkrementelle Umsetzung eines Prototypen statt. Bei die-
sem Vorgehen wird das Produkt als Folge von Versionen betrachtet, die aufeinander auf-
bauen [LHMOQ]. Dies stellt sicher, dass die Plattform relativ ziigig genutzt werden kann
und neue, aus der Nutzung resultierende Anforderungen sukzessive implementiert werden
konnen. Die Zielgruppe von U-Know besteht aus den Mitarbeitern der Wirtschaftswis-
senschaftlichen Fakultédt der Universitdt Regensburg, also Professoren, wissenschaftlichen
Mitarbeitern und Verwaltungsangestellten. Auch sie sind im Rahmen ihrer taglichen Auf-
gaben mobil. Professoren und wissenschaftliche Mitarbeiter besuchen beispielsweise Fach-
konferenzen, sind auf dem Campus unterwegs oder nehmen an Besprechungen auflerhalb
ihres Biiros teil. Folgende Funktionen sind bisher realisiert und fiir mobile Endgerite

verfiigbar:

Aktuelle Mitteilungen der Fakultéit
Gelbe Seiten

e Mitarbeiterverzeichnis (alphabetisch)

Bereitstellung von

. e Mitarbeiterverzeichnis (thematisch nach
Informationen

Arbeitsschwerpunkt)
e Einrichtungen

e Projekte

Checklisten
FAQ - Liste

Gebaudeplan

Unterstiitzung der Newsgroups

Kommunikation SMS - Versand

Tabelle 1: Bisher realisierte Funktionen von U-Know

Abbildung auf der néchsten Seite zeigt zur Veranschaulichung das U-Know-
Hauptmenii @, das Ergebnis einer Expertensuche @ sowie Projektinformationen 3
auf einem PDA.
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LRV - Ubiquitous Knowledge LKNDW - Ubiguitous Knowledge  [*|  [Man]  [Projekie]  [Eigenes] =]
[Main] [Main] [Eigeres] Man]  [Mitarbeiter]  [Eigenes] wissenserwerb und I
= dltueles (2 meu) Prof. Dr. F. Lehner Wissensnutzung in der Beratung
I:umm_unlkatlnn II_I?hrstuhl fiir Wirtschaftsinformatik Kurztitel: Eirai

= Mewsgroups Wissenschaftl, Mitarbeiter Pru!ektstart: Ll

= ; Projektende: 2004-11-01
Mitarbeiter Raum: Byl = Beschreibung: > Detals

e N s Telefon: +49 941 943 3208 Projektiriger DFG =
> Suche nach Thema Mobil:  +42 172 82 37 333 Pru;ektleitgm_:.r Praf, Dr. Franz
Fakultit > SMES senden TaET

> Einrichtungen Fax: +49 941 943 3211 - Detals

:; ELQJEJSIEi Email: lehner@forwin.de Beteiligte Mitarbeiter:

Bredl, Klaus (Dipl.-Pad.)

Anschrift:> Detals || Lehrstuhl firr wirtschaftsinformatik 1
Forschung: = Dpetdl -
> Multirmedia e

Ansicht Extras €@ @ el E} x@ El‘ Ansicht Extras <@ @ £al EI @ E|* Ansicht Extras <@ @ faf EI "a El‘

@ @ ©)

Abbildung 2: Screenshots von U-Know

Der Aufbau der Plattform soll mithilfe der nachfolgenden Systemarchitektur, welche die
einzelnen Systemkomponenten und ihre Beziehung untereinander beschreibt, verdeutlicht

werden.

GUI / Client
- Standard PC mit Webbrowser !) @; - Palm Handheld mit Palm OS 4.0, 4.1
- GSM-Handys < S =\ - iPAQ Handhelds mit PocketPC

[N R

@ @ Sprach- @ @

erkennungs- WLAN-
system SMS- SMTP- Access
Gateway Server Point
Webshere

Voice Server

llnternet

Webserver
Betriebssystem: LINUX Mandrake Datenbank
Webserver: ROXEN Webserver mit interner MySQL Datenbank

Abbildung 3: Systemarchitektur von U-Know

Die Nutzung von U-Know ist sowohl {iber stationére als auch mobile Clients unter Ein-
beziehung heterogener Netze (stationdre Netze, WLAN, GSM-Netze) moglich. Der Be-
nutzer kann z. B. mit seinem Browser iiber das Internet per HTTP-Anfrage auf U-Know
zugreifen D . Sollen Informationen iiber Mobiltelefone durch eine Sprachverarbeitung be-

reitgestellt werden, so wird zusétzlich ein Voice-Server benotigt, der die Spracherkennung,

6
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Sprachausgabe und Dialogsteuerung iibernimmt [Mat02] @ . Fiir einen SMS-Versand an
einen oder mehrere Nutzer wird die Nachricht samt Zielrufnummer(n) an den Webser-
ver iibertragen und von dort an ein SMS-Gateway weitergeleitet 3 . Die Verteilung von
E-Mails iibernimmt ein SMTP-Server @ . Im Bereich des Wireless LAN (WLAN) kann
der ortsunabhéngige Zugriff auf U-Know auch durch Notebooks oder PDAs, die mit ei-
ner Funkkarte ausgestattet sind, erfolgen ® . Da die Universitit Regensburg bereits jetzt
iiber eine vollstdndige WLAN-Abdeckung verfiigt, wird dieses Medium mit zunehmen-
der Verbreitung mobiler Endgerite eine mafigebliche Bedeutung erlangen. Im Folgenden
wird daher exemplarisch die Absicherung dieses Zugangskanals unter Anwendung von

Sicherheitsmustern betrachtet.

3 Bedrohungsanalyse

Eine drahtlose Kommunikation, die bei Nutzung mobiler Endgeréte haufig eingesetzt wird,
unterliegt prinzipiell einer stirkeren Bedrohung als eine Festnetzkommunikation. Sensible
Dienste und vertraulicher Nachrichtenaustausch sind daher in besonderer Weise gegen

Missbrauch zu schiitzen.

Die folgenden Bedrohungen gelten nicht ausschliefSlich fiir mobile Dienste, aber aufgrund
der spezifischen Eigenschaften mobiler Endgeréite, wie eine haufig eingesetzte drahtlose
Kommunikation und Portabilitéit, ergeben sich z. T. neue Aspekte, die bei einer Absiche-
rung beachtet werden miissen [WEG™02, 97].

o Unbefugter Zugriff: Aufgrund der Portabilitéit sind mobile Endgerite in besonderem
Mafle der Gefahr eines unbefugten Zugriffs ausgesetzt. Dieser kann durch Diebstahl,
unbeaufsichtigtes Stehenlassen, Verlust oder einer unberechtigten Weitergabe des
Gerites erfolgen [Eck01) 206]. Ein Verlust erméglicht einen unautorisierten Zugriff
auf Ressourcen des mobilen Endgerétes. Dariiber hinaus kann man sich u. U. die
Identitat des Besitzers aneignen und Zugriff auf weitere Ressourcen, z. B. ein Intra-
net, erlangen. [JKGKO3]

e Lauschangriff: Dieser kann durch Vorspielen eines berechtigten Nutzers oder durch
Mitschneiden der Datenkommunikation erfolgen. Diese Bedrohung gewinnt an Be-
deutung, da kaum Moglichkeiten bestehen, den Netzzugang innerhalb der spezifi-
zierten Reichweite von 30-150 Metern ausschliefflich fiir eine gesicherte Umgebung

einzugrenzen. Dariiber hinaus besteht je nach Umgebungsbedingungen und ver-

7
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wendeten Empfangsgerdten auch iiber die spezifizierte Nutzreichweite hinaus eine

Abhorgefahr. [BSI02, 9]

o Manipulation: Wihrend einer Dateniibertragung oder im System selbst kénnen Da-

ten modifiziert werden. Beispiele stellen Trojanischen Pferde® oder Viren* dar.

e Blockade der Verfiigbarkeit: Die limitierten Ressourcen mobiler Endgeréte fithren
zu einer erhohten Bedrohung durch Angriffe auf die Verfiigharkeit. Bei Einsatz von
Funk-LANs werden Informationen anhand von elektromagnetischen Wellen iiber-
tragen. Andere elektromagnetische Quellen im gleichen Frequenzband kénnen eine
Kommunikation stéren und im Extremfall den Betrieb des Funknetzes unterbinden.
Neben unbeabsichtigten Verfiigharkeitseinschrinkungen (z. B. durch andere techni-
sche Systeme, wie Bluetooth-Netze, andere Funk-LANs und Mikrowellengeriite) ist
auch ein Angriff auf die Verfiigbarkeit durch den gezielten Einsatz von Storquellen
(Jammer) zu beriicksichtigen [BSI02, 9]. Herrschende Meinung ist, dass gegen diese
Bedrohung wohl auch zukiinftig keine Gegenmaflinahmen existieren werden. Eine
vollkommen neue Form der Verfiigharkeitseinschrinkung stellen Angriffe auf die
Energieversorgung dar. Da die betriebenen Endgerdte im mobilen Einsatz héufig
iiber keinen Stromanschluss verfiigen, kann ein provozierter Einsatz von energie-
aufwéndigen Operationen, z. B. dem sténdigen Betrieb einer Festplatte, die Akku-

laufzeit drastisch verkiirzen und somit die Verfiigbarkeit stark einschrénken.

e Bedrohung durch Nutzung heterogener Netze: Bei einer Kommunikation mit mobilen
Endgerdten werden mit hoher Wahrscheinlichkeit unterschiedliche Zellen und/oder
Netze mit unterschiedlichen Sicherheitsniveaus und Sicherheitsgrundsétzen (securi-
ty policies) involviert sein. Interaktionen mit nicht vertrauenswiirdigen Gastnetzen
stellen prinzipiell eine Bedrohung beziiglich der Vertraulichkeit und Integritit der

Kommunikation dar.

Die aktuelle Generation mobiler Endgeréte zeichnet sich nach wie vor durch geringe Re-
chenleistung und beschrinkte Speicherkapazitiat aus, sodass eine Umsetzung etablierter

Sicherheitsmafnahmen zur Absicherung erschwert oder nicht moglich ist [MB02, 66].

3Digitale Trojanische Pferde (abgekiirzt auch , Trojaner“) sind Programme, die in erster Linie einen niitz-
lichen Zweck zu erfiillen versprechen und harmlos erscheinen, aber Zusatzfunktionen enthalten, die nur
unter ganz bestimmten Umsténden ausgeldst werden.[Pfl96] 179]

4Ein Virus ist ein Computercode, der sich an ein anderes Computerprogramm anhingt. Neben einer
Fortpflanzungsfunktion kénnen sie auch Schadensfunktionen beinhalten. Man unterscheidet Dateiviren,
Boot-Sektor-Viren und interpretierte Makroviren. [Sch01l, 145]

8
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4 Analyse der Sicherheitsmaflinahmen des IEEE
802.11 Standards

Das WLAN wird durch den Standard 802.11 des , Institute of Electrical and Electronics
Engineers® (IEEE) spezifiziert. IEEE 802.11b ist der verbreitetste Standard der Proto-
kollfamilie mit einer Ubertragungsrate von 11 MBit/s im 2,4 GHz Bereich und nutzt
zur Ubertragung das Direct Sequence Spread Spectrum (DSSS)-Funkiibertragungsver-
fahren.> Der Standard 802.11 definiert mit dem Wired Equivalent Privacy (WEP) Pro-
tokoll bereits Sicherheitsmafinahmen gegen oben geschilderte Bedrohungen. Die WEP-
Spezifikation umfasst eine optionale Punkt-zu-Punkt Sicherheit indem die Vertraulichkeit
und die Integritdt durch Verschliisselung und Nutzung einer Priifsumme gewéhrleistet
wird. Eine unauthorisierte Nutzung der Funkinfrastruktur wird durch eine Zugriffskon-
trolle unterbunden. Allerdings bietet keine der Mafinahmen nach 802.11 ein zufriedenstel-

lendes Sicherheitsniveau.

Zur Verschliisselung wird das symmetrische Verschliisselungsverfahren RC4, das ein Ver-
treter der Stromchiffrierer® ist, eingesetzt. Anhand eines geheimen Schliissels K wird ein
Strom von Pseudozufallszahlen erzeugt, der iiber ein exklusives ODER (@) mit dem zu
verschliisselnden Klartext verkniipft wird. Der Standard spezifiziert zwei Schliissellangen:
40 Bit und 104 Bit”. Unter der Annahme, dass Sender und Empfiinger iiber einen geheimen

Schliissel K verfiigen, verlauft der Algorithmus wie folgt:

e Priifsummenberechnung: Um die Integritét zu gewéhrleisten wird zunédchst auf Basis
des CRC-32-Algorithmus® fiir die Nachricht M eine Priifsumme CRC(M) berech-
net. Die Verkettung M | CRC(M) wird anschlieBenden verschliisselt.

e Verschliisselung: Der Sender wéhlt einen 24-Bit langen Initialisierungsvektor [V
und erzeugt in Kombination mit dem geheimen Schliissel K den Schliisselstrom
RCA4(1IV, K). Zur Berechnung des Geheimtextes C' wird der Schliisselstrom anhand

®Das DSSS-Funkiibertragungsverfahren spreizt das Signal iiber mehrere Frequenzbereiche durch die Mo-
dulation des Trigersignals mit einer pseudostatistischen Codesequenz (Spreizbandtechnik), sodass ein
Abhoren der Kommunikation erschwert wird [Lip01} 155 f.].

6Symmetrische Verschliisselungsalgorithmen werden iiblicherweise in Stromchiffrierung und Blockchiffrie-
rung unterteilt. Die Stromalgorithmen behandeln den zu verschliisselnden Klartext bit- bzw. byteweise,
wihrend die Blockalgorithmen Bitgruppen fester GroBe (Blocke) bearbeiten [Sch96al 4].

"Nach herrschender Meinung bieten Schliissellingen von 40 Bit keine ausreichende Vertraulichkeit [Eck03]
228 f.]; [Sch96al 268 f.].

8CRC (Cyclic Redundancy Checksum) ist urspriinglich ein Fehlersicherungsverfahren, bei dem Priifzeichen
durch die Summenbildung von Datengruppen gebildet werden [Lip01], 102 f.]. Dieser Algorithmus gilt nicht
als starke kryptographische Hashfunktion [Eck03, 665].
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exklusivem ODER mit Nachricht und Priifsumme verkniipft: C' = RC4(IV, K) &
(M | CRC(M)).

e Versand: Danach werden Geheimtext C' und der Initialisierungsvektor IV iibertra-

gen.

e Entschliisselung: Auf der Empfingerseite wird der gleiche Schliisselstrom
RC4(1V, K) berechnet. Eine erneute Verkniipfung ergibt die urspriingliche Nach-
richt: M = C @& RCA(IV,K) = M & RCA(1V,K) & RCA(IV, K).

e Integritatspriifung: Der Empfanger priift schliellich die Korrektheit anhand der er-

haltenen Priifsumme durch einen Vergleich mit der selbst errechneten CRC'(M).

4.1 Angriffe auf die Vertraulichkeit

Neben einer grundsétzlichen Kritik beziiglich des Einsatzes eines Verschliisselungsverfah-
rens, dessen Algorithmus urspriinglich geheim gehalten wurde [Sch96al, 455 f.], weist das
Protokoll folgende Defizite auf:

4.1.1 Known-Plaintext- Angriff

Stromchiffrierverfahren sind anfiillig gegeniiber Known-Plaintext- Angriffen®. Stellt C' eine
mit K verschliisselte Chiffre der Nachricht M dar, also:

C' =M ® RCA(K) (1)

Mit der Kenntnis eines Kryptotextes C’ und dem dazugehorigen Klartext M’ gilt bei
festem Schliissel K:

MeM=Cal' &M=CaC)eM (2)

Mit einem bekannten Paar C’ und M’ kann man ohne Kenntnis von K den Klartext M
erhalten. Daraus folgt unmittelbar, dass bei Einsatz von Stromchiffrierverfahren niemals

der gleiche Schliissel verwendet werden sollte.

Wegen dieser Eigenschaft wird der statische Schliissel fiir jedes Datenpaket um einen 24
Bit langen Initialisierungsvektor (IV') erweitert. Schliissel und IV bilden zusammen den

RC4 Initialisierungswert (Schliissel) fiir das Datenpaket. Um den Empfanger ebenfalls

9Bei einem Known-Plaintext-Angriff verfiigt der Angreifer neben dem Chiffretext auch iiber dazugehérige
Klartextsegmente [Opp97, 50 f.].
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in Kenntnis des IV zu setzen, wird er in Klartextform im Header des Datenpakets mit
iibertragen. Aufgrund seiner kurzen Lange von 24 Bit, wiederholt sich der IV bei einem
geniigend ausgelasteten Access Point innerhalb von einigen Stunden. Spétestens zu diesem
Zeitpunkt wire ein neuer Schliissel zwischen Client und Access Point auszuhandeln!®.
Da 802.11 nicht die Erzeugung von IV sperzifiziert, wird bei vielen WLAN-Karten der
Initialisierungsvektor standardméfig bei jedem Neustart mit O initialisiert, sodass eine

Zufélligkeit des RC4-generierten Datenstroms nicht mehr gewéhrleistet ist.

4.1.2 Initialisierungsvektor-Angriff

Dieser Angriff nutzt eine Schwéiche der WEP-Spezifikation aus und hat die Ermittlung
des WEP-Schliissels zum Ziel. Die Unsicherheit des WEP Protokolls wurden erstmals von
[EMS01] beschrieben und von [SIR03] implementiert. Die Kenntnis des IV und der ersten
Ausgabebytes von RC4 geben die Moglichkeit, bei so genannten ,,resolved conditions*!!
Riickschliisse auf Schliisselbits zu ziehen. Bereits die Analyse von ca. 256 resolved condi-
tions reichen fiir eine Rekonstruktion des WEP-Schliissels aus. Fiir diesen Angriff ist das
Abfangen und die Analyse von ca. 5-6 Millionen Datenpaketen notwendig. Eine aktuelle

Implementierung dieses Angriffs stellt das Tool Airsnort!'? da.

4.2 Angriffe auf die Integritét

Anhand des CRC-32-Algorithmus wird eine Priifsumme fiir die zu versendenden Daten-
pakete gebildet. Der CRC-Algorithmus ist unabhingig vom WEP-Schliissel und ist eine

lineare Funktion, sodass gilt:

CRC(M & M') = CRC(M) & CRC(M') (3)
4.2.1 Modifikation von Nachrichten
Die nach WEP-Spezifikation eingesetzten Verfahren RC4 und CRC-32 weisen beide Li-

nearitédtseigenschaften auf. Dies erlaubt eine unentdeckte Manipulation von Daten durch
Dritte [BGWO01, 185].

0Djes ist allerdings in der Praxis aufgrund des Administrationsaufwandes uniiblich (vgl. Abschnitt .
HIFMS01] konnten in ihrer Arbeit zeigen, dass bei ausgewihlten IV dieser Riickschluss moglich ist. Die

Verwendung eines derartigen IV stellt fiir sie eine ,resolved condition“ (geléste Bedingung) dar.
?http://airsnort.shmoo.com/

11


http://airsnort.shmoo.com/

BAYERISCHER FORSCHUNGSVERBUND
orwin WIRTSCHAFTSINFORMATIK

Stellt C' ein Kryptotext des Klartextes M dar, so gilt:

C' = RCA(IV,K) ® (M | CRC(M)) (4)

Es ist allerdings moglich ein neues C’, den Kryptotext von M’ = M & A, zu erzeugen. A
stellt eine beliebige Manipulation des Angreifers dar. Fiir eine erfolgreiche Manipulation
ist die Ableitung von C” aus C notwendig, sodass C’ den korrekten Kryptotext von M’
reprasentiert. Aufgrund der Linearitdtseigenschaften von RC4 und CRC-32 ldsst sich ¢’
wie folgt herleiten [BGWO1l, 185]:

¢ = (

= RCA(IV,K)
= RCA(IV,K)
= RCA(IV,K)
= RCA(IV,K)

Ca& (A | CRC(A))

@ (M | CRC(M)) ® (A | CRC(A))
& (M & A) | (CRC(M) & CRC(A))
& (M) | (CRC(M) & CRC(A))

& (M') | (CRC(M"))

= =

Daraus folgt, dass beliebige Anderungen an den Nachrichten M vorgenommen werden
konnen, ohne dass sie vom Empfianger erkannt werden. Eine gezielte Manipulation, z. B.
die Verdnderung einer Priifungsnote, setzt allerdings Kenntnis von M voraus, damit ein

geeignetes A gewahlt werden kann.

4.2.2 Einspeisen neuer Nachrichten

Das Einspeisen neuer Nachrichten gestaltet sich einfacher als die Manipulation. Unterstellt
man, dass dem Angreifer ein Klar-/Geheimtext Paar (M, C') vorliegt,'® kann er anhand
des Paares den RC4(IV,K) = C& (M | CRC(M)) berechnen. Fiir eine neue Nachricht N
wird nun C' = RC4(1V,K)@® (N | CRC(N)) berechnet. Man beachte, dass der Angreifer
keinerlei Kenntnis des geheimen Schliissels K haben muss, er verwendet nur den erzeugten

Schliisselstrom. Der Empfanger wird NV als korrekte Nachricht akzeptieren.

4.3 Angriffe auf die Authentifizierung

Der WEP-Standard definiert zwei unterschiedliche Authentifizierungsmdoglichkeiten. Die
Open System Authentication erlaubt jedem kommunikationswilligen Benutzer den Zu-

gang zum Funknetz. Bei der Shared Key Authentication wird ein gemeinsamer Schliissel

13Eine Moglichkeit diese Paare zu erhalten liefert der WEP-Authentifizierungsvorgang: Der Access Point
sendet einen Klartext als Challenge, die der Empfianger verschliisselt beantwortet. Selbstverstédndlich
konnen interne Angreifer ihre eigene Kommunikation verfolgen und somit eine beliebige Anzahl von
Klar-/Geheimtext Paaren sammeln.

12
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zur Authentifizierung anhand eines Challenge-Response-Protokolls genutzt. Der Client
verschliisselt eine vom Access Point erhaltene 1024 Bit lange Zufallszahl und sendet das
Ergebnis der Berechnung zuriick. Bei Kenntnis des korrekten Schliissels erhélt der Nutzer
Zugang zum Funknetz. Die Schliisselverteilung ist nicht Gegenstand des Standards. In der
Praxis wird der Schliissel manuell auf die jeweiligen Rechner verteilt. Zum einen haben
bei dieser Vorgehensweise die Administratoren Kenntnis von dem Schliissel, zum anderen
liegt der Schliissel auf mehreren Clients dezentral vor. Es sind bereits Angriffe bekannt,
die es erlauben, den Schliissel am Client zu extrahieren [BGW01,, 183]. Durch Kompromit-

tierung eines einzelnen Clients kann somit ein kompletter Netzzugang gewonnen werden.

4.4 Resiimee

Obwohl der Standard 802.11 mit dem Wired Equivalent Privacy (WEP) Protokoll be-
reits Sicherheitsmafinahmen definiert, zeigt die Analyse, dass die Mafinahmen kein zu-
friedenstellendes Sicherheitsniveau bieten. Weder wird die Vertraulichkeit, die Integritét
der Kommunikationsdaten noch die gesicherte Authentifizierung gewéhrleistet. Bei einem
praktischen Einsatz von Funknetzen auf Basis von 802.11 sind daher zusétzliche Sicher-

heitsmafinahmen zu implementieren.

5 Losungsansatz iiber Sicherheitsmuster

5.1 Muster als methodischer Ansatz

Mit Mustern wird (Entwurfs-)wissen erfahrener Entwickler beschrieben und es werden
bewihrte Losungen fiir immer wieder auftretende Probleme angeboten. Mit ihrem Einsatz
besteht die Moglichkeit, Erfahrungswissen zu sammeln, zu systematisieren und zu katalo-
gisieren [Str99, 38]. Muster dienen damit der Wiederverwendung und Dokumentation von
bekannten und erprobten Losungen und erleichtern dariiber hinaus den Kommunikations-
und Lernprozess [BMR98, 5 ff.].

Musterbeschreibungen umfassen iiblicherweise eine Problembeschreibung in einem Kon-
text und einer aufgezeigten Losung: ,A Pattern is an idea that has been useful in one
practical context and will probably be useful in others® [Fow97].

14

In der Praxis finden neben den bekanntesten GoF-Mustern'® eine Vielzahl von unter-

schiedlichen Mustern Beriicksichtigung. So lassen sich u. a. Analysemuster, die durch einen

1 GoF (Gang of Four) Musterkatalog, der von Gamma, Helm, Johnson und Vlissides entwickelt wurde. Die
Muster beziehen sich ausschlieilich auf den objektorientierten Entwurf [GHIV96].

13
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stiarkeren fachlichen Bezug den Bereich der konzeptionellen Modellierung unterstiitzen und
sogar Organisationsmuster fiir das Projektmanagement identifizieren [Fow97];[BMT99].
[BMRT98] beschreiben explizit Architekturmuster, in denen das grundsitzliche Struktu-
rierungsprinzip von Softwaresystemen anhand einer Menge vordefinierter Subsysteme und
Regeln zur Gestaltung der Beziehungen erfolgt. Der Musteransatz begleitet also nicht aus-
schlieflich eine Phase des Softwareentwicklungsprozesses, sondern kann eine methodische

Unterstiitzung iiber simtliche Phasen der Softwareentwicklung bieten.!?

Muster werden natiirlich-sprachlich beschrieben und ggf. mit semi-formalen Diagram-
men, die iiblicherweise aus dem Bereich der objektorientierten Modellierung stammen,
angereichert. Die eingesetzten Notationen unterscheiden sich vor allem im Grade ihrer
Strukturierung. Man findet Beschreibungsformen von reiner Prosa (belletristischer Stil)
bis hin zu einer stérker strukturierten Beschreibung (schematisierte Prosa) [Str99, 41 f.].
Die zwei bekanntesten Beschreibungsschemas (Pattern Templates) sind die von Gamma
et al. (GoF-Schema) und von Buschmann et al., wobei das Schema von Buschmann einen
hoheren Strukturierungsgrad aufweist [GHJIVI6]; [BMR98].

Bei der Gestaltung eines Systems wird eine Vielzahl unterschiedlicher Muster eingesetzt.
Daher ist es notwendig, dem Entwickler eine aggregierte Form der einzelnen Musterbe-
schreibungen anzubieten, bei der insbesondere auch die Interdependenzen der Muster
untereinander beschrieben werden. Es lassen sich hierbei folgende Musterzusammenstel-
lungen unterscheiden [Str99, 42 f.]; [BMR 98, 359 ff.]:

e Mustersammlung (pattern set): Beinhaltet Muster ohne Beschrénkung auf eine
Doméne und Beschreibung der Interdependenzen untereinander. Sie sind schwach
kategorisiert und stammen oft von mehreren Autoren, sodass u. U. innerhalb der

Mustersammlung Redundanzen auftreten kénnen.

e Musterkatalog (pattern catalog): Enthélt nach bestimmten Kriterien klassifizierte
Muster. Wéhrend die Muster von einer Vielzahl von Autoren stammen kénnen, wird

der Katalog selber von wenigen Personen verfasst.

e Mustersystem (pattern system): Muster werden aufeinander abgestimmt und in Be-
zichung gesetzt. Dabei werden die Abhéngigkeiten inklusive Kombinationsregeln

zwischen anderen Mustern beschrieben.

15Vergleiche hierzu auch die Arbeit von [MM97], die eine Einteilung von Musterabstraktionsstufen vom
object level, microarchitecture level, framework level, application level, system level, enterprise level bis
zum global level vornehmen.
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e Mustersprache (pattern language): Beschreibung erfolgt weitgehend analog zum
Mustersystem, wobei einige Autoren eine noch gréflere Verzahnung fordern. We-
sentlicher Unterschied ist aber der Vollstandigkeitsanspruch, dem die Mustersprache

gerecht wird. Dies ist der Grund, weswegen Mustersprachen meist doméanenspezi-
fisch sind.

Nachfolgend wird fiir Konzepte der I'T-Sicherheit ein Beschreibungsschema entwickelt, das

die Basis fiir ein zukiinftiges Sicherheitsmustersystem sein kann.

5.2 Sicherheitsmuster

Die Sicherheit eines Informationssystems hiangt sowohl von der Qualitat als auch vom
ergédnzenden Zusammenwirken der einzeln eingesetzten Sicherheitsmafinahmen ab. Die
Qualitét ist eine Aussage iiber den Grad der Aufgabenerfiillung einer Mafinahme. Durch
das Zusammenwirken unterschiedlicher Mafinahmen soll ein erhéhtes Sicherheitsniveau
erreicht werden. Zum einen werden unterschiedliche Sicherheitsprobleme abgedeckt, zum
anderen existieren mehrere Mafinahmen mit redundanten Sicherheitszielen, sodass beim
Versagen einer Mafinahme das Erreichen eines Schutzzieles durch andere Sicherheitsme-
chanismen gewéhrleistet ist. Der Musteransatz ermdoglicht eine geeignete Darstellung von
erprobten Losungen einschlieflich ihrer interdependenten Beziehungen untereinander. Es
bietet sich daher an, diesen Ansatz auf den Problembereich der Sicherheit zu tibertragen.
Unter einem Sicherheitsmuster wird die Beschreibung eines Sicherheitsproblems in einem
spezifischen Kontext, verbunden mit einer Losungsbeschreibung, verstanden [Meh02, 207].

Sie sollen bei ihrer Anwendung bestehende Konzepte sinnvoll ergénzen.

Sicherheitsmuster wurden in den letzten Jahren vereinzelt entwickelt. Es existieren unter-
schiedlichste isolierte Sicherheitsmuster und zu ausgewéhlten Problemdoménen werden
erste Musterkataloge und -systeme diskutiert. Der Musteransatz wurde fiir Belange der
I'T-Sicherheit erstmals 1997 zur Beschreibung von generellen IT-Sicherheitsmafinahmen
fiir Anwendungssysteme verwendet [YB97]. Es folgten Sicherheitsmuster zum Entwurf
von Kryptografie-Softwarekomponenten [BRDOS]|, zur Authentifizierung [BDdEF99] und
zur Autorisierung [HLFOO] [FPO1] [Fer03]. [Sch03] beschreibt ein theoretisches Modell fiir

Sicherheitsmuster, in dem die Beziehungen zwischen den Mustern formalisiert werden.

Analog des klassischen Musteransatzes miissen Sicherheitsmuster in einer strukturier-
ten Form dargestellt werden, sodass durch eine einheitliche Beschreibung Anwendern ein

leichter Vergleich und eine systematische Suche ermoglicht werden. Das im Folgenden
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definierte Beschreibungsschemata erfiillt diese Anforderungen und beriicksichtigt in sei-
nem Aufbau die fiinf grundlegenden Elemente: Name, Kontext, Problem-, Losungs- und
Konsequenzabschnitt [GHJIVIG6, 3 f.].

Mustername: Durch Benennung wird das Entwurfsvokabular erweitert. Es wird eine
leichtere Diskussion mit Beteiligten und eine vereinfachte Dokumentation erméglicht
[GHJV96, 3 f.].

Kontext: Beschreibung der Situationen in denen das Muster anwendbar ist [BMR98|
21].

Problemabschnitt: Beschreibt, fiir welche Probleme ein Muster Verwendung finden
kann und welche Voraussetzungen fiir den Einsatz des Musters erfiillt sein miissen.

Insbesondere sollten Anmerkungen zu folgenden Unterpunkten erfolgen:

e Bedrohungen: Bedrohungen lassen sich aufgrund des Sicherheitsfokus als ein
elementarer Bestandteil des Problemabschnitts identifizieren. Da mit einer star-
ken Redundanz zu rechnen ist (Sicherheitsmuster wehren iiblicherweise nicht
exklusiv einzelne Bedrohungen ab), bietet sich u. U. auch die Beschreibung
der Bedrohungen selbst als Muster an, sodass lediglich auf ein oder mehrere

Bedrohungsmuster verwiesen werden kann.

o Abstraktionsniveau: Die Benennung des Abstraktionsniveaus erfolgt in Anleh-
nung eines Kategorisierungschemata von [MMO97], die folgende Niveaus un-
terscheiden: Objektebene, Mikroarchitekturebene, Frameworkebene, Applika-

tionsebene, Systemebene, Unternehmensebene und eine Globale Ebene.

Losungsabschnitt: Beschreibt die Losungselemente mit ihren Beziehungen, Zusténdig-
keiten und Interaktionen. Er beschreibt dabei nicht einen expliziten Entwurf, son-
dern muss auf einer geeigneten abstrakten Ebene beschrieben werden, sodass eine

leichte Adaption an konkrete Problemstellungen erfolgen kann.

e Generelle Form: Beschreibung des Musters, sinnvoll durch Diagramme ergénzt.

e Losungstyp: Da I'T-Sicherheit nicht ausschlieSlich durch technische Mafinahmen
gewihrleistet wird, ist eine Differenzierung der Muster in mehrere Losungsty-
pen sinnvoll. In Anlehnung an [BMT99, 7 ff.] werden die Losungstypen ,, Tech-
nologie®“, ,,Prozess* und ,, Rolle“ unterschieden. Der Losungstyp Technologie
zeigt, dass mit dem Muster eine neue Software oder ein gesamtes System er-

zeugt wird. Der Prozess beschreibt das Verhalten eines Systems, das sowohl
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technische als auch organisatorische Bestandteile enthalten kann, wahrend der

Typ Rolle Personen oder Gruppen bestimmte Verantwortlichkeiten zuweist.

e Variationen: Liste von Variationen dieses Musters. Erfolgt entweder durch
einen Verweis auf ein anderes Muster des Musterkatalogs oder durch explizite

Beschreibung.

Konsequenzabschnitt: Beschreibt die Auswirkung der Musterverwendung. Aufgrund
der Doméneneinschrinkung kann eine genaue Aussage iiber die verfolgten Sicher-
heitsziele erfolgen. Die Zielerreichung wird anhand eines Netzgraphen vorgenommen,
sodass der Leser schnell einen Uberblick gewinnen kann, welches Sicherheitsniveau
sich mit dem Muster realisieren lésst. Die betrachteten Schutzziele spiegeln nicht
siamtliche Sicherheitsziele, wie z. B. die Forderung nach Anonymitét, wider. Folgen-

de Auswahl an Schutzzielen wird betrachtet:

o . Vertraulichkeit beschreibt den Zustand, in dem Daten vor unbefugter Kennt-
nisnahme geschiitzt sind.“ [RKNOQ, 500] Fiir einen Kommunikationsvorgang
bedeutet dies, dass niemand aufler den Kommunikationspartnern den Inhalt
der Kommunikation erkennen soll [WPQ0, 175].

o . Verfiigharkeit sichert die Nutzbarkeit von Ressourcen und Diensten, wenn ein
Teilnehmer sie benutzen will“ [WP00, 175], wohingegen die ,, Erreichbarkeit si-
chert, dass zu einer Ressource (Nutzer oder Maschine) Kontakt aufgenommen
werden kann, wenn gewiinscht.* [PSWWO00, 16] Beide Ziele laufen auf Schutz
gegen unautorisierte Beeintrichtigung der Nutzbarkeit hinaus. Verfiigharkeit
beschreibt dieses Schutzziel unter dem Gesichtspunkt der Kommunikationsin-

halte, Erreichbarkeit unter dem Aspekt der Kommunikationsumsténde.

o [Integritit fordert, dass Modifikationen der kommunizierten Inhalte durch den
Empfianger erkannt oder verhindert werden [PSWWO00, 15]. In [FP00L 706] wer-

den drei Stufen unterschieden:

— ,schwache® Integritédt, d. h. das Erkennen, ob etwas gefilscht wurde,

— ,,starke” Integritét, d. h. zusdtzlich mit der Moglichkeit zu erkennen, wer

bzw. was den Verlust der Integritét herbeigefiihrt hat,

— ,starkste“ Integritat, d. h. ein stets korrektes und integres Arbeiten eines
Systems, bei dem es gar nicht erst zu einem Integrititsverlust kommt.
Eine solche Forderung bedeutet eigentlich, Integritdt und Verfiigbarkeit in

einem zu erreichen.
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o . Verbindlichkeit heifit, dass kein Partner im System eine Kommunikations-
handlung im Nachhinein bestreiten kann.“ [GK00, 500] Verbindlichkeit, auch
Zurechenbarkeit genannt, ist besonders relevant bei der Abwicklung von Ge-
schiiftstransaktionen. Ist keine Verbindlichkeit gegeben, kann dies zu verant-
wortungslosem Handeln fithren und Geschédigte kénnen ihre Anspriiche auf

Schadensersatz nicht durchsetzen [Ran00, 490].

5.3 VPN Muster

Anhand des in Abschnitt vorgestellten Beschreibungsrahmens fiir Sicherheitsmuster
wird im Folgenden ein VPN-Sicherheitsmuster beispielhaft beschrieben. Dieses Muster

wird neben anderen zur Absicherung der Systemarchitektur von U-Know eingesetzt (vgl.

Abschnitt @

Mustername: Ende-zu-Ende VPN

Kontext: Kommunikationspartner sollen iiber externe Kommunikationsnetze einen ein-
fachen gegenseitigen Zugriff auf ausgewéhlte Dienste erhalten. Dies ermdoglicht z. B.
die Abfrage von E-Mails oder den Zugriff auf einen WWW-Server, der ansonsten nur
innerhalb des eigenen Intranet zugénglich ist. Zur Kommunikation sollen 6ffentli-
che Netze genutzt werden, da sie gegeniiber Mietleitungen erhebliche Kostenvorteile
aufweisen. Eine Folge ist, dass die beteiligten Kommunikationspartner nicht kon-

trollieren konnen, ob Dritte Zugriff auf die transportierten Daten hatten.
Problemabschnitt:

e Bedrohungen: Offentliche Netzwerke entziehen sich weit gehend Kon-
trollmoglichkeiten der beteiligten Kommunikationspartner. Kommunikations-

daten unterliegen daher folgenden Bedrohungen:

— Modifikation: Eine Kommunikation kann verfialscht oder komplett unter-

schlagen werden.

— Abhoren: Nach auflen gerichtete Kommunikation kann auf Transfersyste-
men mitgeschnitten werden, ohne dass dies fiir Absender oder Empfanger
in irgendeiner Weise feststellbar wére.

— Beobachtung von Kommunikationsaktivitdten: Durch Mitverfolgen der
Kommunikation iiber 6ffentliche oder interne Netze lassen sich Informatio-
nen dariiber gewinnen, wann bestimmte Dienste und Stapelldufe stattfin-

den. Gelingt es, Aktivitdten einzelner Mitarbeiter zu identifizieren, so kann
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man daraus giinstige Zeitpunkte fiir einen Angriff ableiten, zum Beispiel
wahrend der Mittagspause, nach dem Verlassen des Biiros oder wahrend

eines Urlaubstages des Mitarbeiters.

o Abstraktionsniveau: Systemebene
Losungsabschnitt:

o Generelle Form:

Zur Unterbindung einer unberechtigten Einspeisung von Daten ist eine Zu-
griffskontrolle erforderlich. Kryptografische Funktionen miissen die Integritét
und Verschliisselung der Daten sicher stellen, sodass Modifikation und Abhéren

von Datenpaketen verhindert werden.

Das VPN-Konzept stellt diese Funktionalitdt bereit, indem Verbindungen
mehrerer Kommunikationsteilnehmer mithilfe von virtuellen Standleitungen
iiber 6ffentliche Netze realisiert werden. Um die virtuellen Verbindung abzusi-
chern, werden die zu iibertragenden Pakete um zusétzliche Angaben, wie z. B.
zum eingesetzten Verschliisselungsverfahren, erweitert (Krypto Kopf). Dadurch
wird der Einsatz einer Verschliisselung und einer kryptografischen Priifsumme
zur Wahrung der Integritdt ermoglicht. Die Authentifizierung der Datenquelle
eines Datenpakets wird anhand von Schliisseln vorgenommen, iiber die beide

Kommunikationspartner verfiigen.

I n Offentliches Netz Iy
- |—Q| [ | (1] O
Ohne Mit
Quellrechner / Tunnel /' Tunnel Zielrechner
Modus Modus
Orig. Nutzlasf [, | [Originalpaket], [ +— Tunnel Kopf
Krypto Kopf ' (Quell-Adr.= SG1,
Original Kopf Ziel-Adr.=SG2)
Krypto Kopf

Abbildung 4: Ende-zu-Ende VPN

Zum Aufbau eines virtuellen Kommunikationskanals kann das Tunneling Kon-
zept angewendet werden, bei dem die Kommunikationsquelle das urspriing-
lich zu iibertragende Datenpaket als Nutzlast (Payload) in ein neues Daten-
paket iibertrigt. Das neu erzeugte Datenpaket kann im Vergleich zum Ur-

spriinglichen einem anderen Kommunikationsprotokoll angehéren, sodass z. B.
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Protokollunterschiede zwischen LAN und WAN iiberwunden werden kénnen.
Bei der erneuten Verpackung (Encapsulation) wird dem Original-Datenpaket
ein zusitzlicher Rahmenkopf (Header) vorangestellt, der im Ziel-Rechner zur
Rekonstruktion des urspriinglichen Pakets wieder entfernt wird (Decapsula-
tion). Allerdings bringt die Nutzung eines Tunnels neben der Moglichkeit
zur Beriicksichtigung von Protokollheterogenitéten auch einen betrédchtlichen
Kommunikations-Overhead, da zuséitzliche Rahmenkopfe mit zu {ibertragen
sind (s. Abb. [4).

e Losungstyp: Technologie

e Variationen: Standort-zu-Standort VPN, Remote-Access VPN

Konsequenzabschnitt: Das vorgestellte Konzept bietet fiir eine Kommunikation {iber

offene Netze einen Schutz gegen aktive und passive Angriffe. Dabei werden folgende

Schutzziele erreicht:

Vertraulichkeit: Eine Verschliisselung der Daten gewéhrleistet die Vertraulich-
keit. Eine Entschliisselung der Daten ist nur mit einem geheimen Schliissel

moglich.

Integritit: Datenpakete werden vor unberechtigten Anderungen wihrend der
Ubertragung geschiitzt, indem jedem Paket eine kryptografische Priifsumme
hinzugefiigt wird. Anhand eines gemeinsamen Schliissels kann der Empfanger

die erstellte Signatur iiberpriifen.

Verfiigbarkeit: Das Konzept hat geringen Einfluss auf die Verfiigbarkeit. Es ist
zu beachten, dass beim Einsatz von offentlichen Netzen, wie z. B. dem Internet,
Nachteile gegeniiber der Nutzung von Mietleitungen oder eigenen Leitungen

entstehen konnen.

Verschleierung der Kommunikationsaktivitdt: Im beschriebenen Muster wird
eine Ende-zu-Ende Sicherheit realisiert. Dies impliziert, dass die beteiligten
Kommunikationspartner direkt miteinander kommunizieren miissen. Selbst der
Finsatz von Tunneln kann nicht die beteiligten Kommunikationspartner ge-
geniiber Dritten verbergen, sodass die Kommunikationsaktivitdt nach wie vor

auszuspahen ist.
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6 Absicherung ausgewéihlter Bereiche von U-Know

Basis fiir die Konzeption der Sicherheitsmafinahmen ist die in Abschnitt [2] dargestellte
Architektur von U-Know. Betrachtungsgegenstand der nachfolgenden Sicherheitskonzep-
tion ist die sichere Gestaltung der WLAN Umgebung wie sie unter ® der Abbildung
beschrieben wurde. Die eingesetzten Mafinahmen kénnen dariiber hinaus einen Beitrag
zur Absicherung der restlichen Kommunikationskanéle leisten. Aufgrund des gewéhlten

Betrachtungsfokus werden diese Auswirkungen nicht weitergehend thematisiert.

GUI / Client
- Standard PC mit Webbrowser

@, - Palm Handheld mit Palm OS 4.0, 4.1
- GSM-Handys &) /= \ - iPAQ Handhelds mit PocketPC

| - (] .

O @ser ®@  ® ' O

erkennungs- WLAN-
system SMS- SMTP- Access
Gateway Server Point
Webshere
Voice Server

t |nternet T 1 |

Gateway :

g

Webserver
Betriebssystem: LINUX Mandrake Datenbank
Webserver: ROXEN Webserver mit interner MySQL Datenbank

Protokoll-
safe

Abbildung 5: Abgesicherte Systemarchitektur von U-Know

Da die vorgesehenen Sicherheitsmafinahmen des IEEE 802.11 Standards keinen ausrei-
chenden Schutz gegen die in Abschnitt [3] identifizierten Bedrohungen bieten, sind weitere
Sicherheitsmafinahmen zu implementieren. Abbildung [5] zeigt die erweiterte Architektur
von U-Know. Anhand eines Kataloges mit Sicherheitsmustern wurden Mafinahmen identi-
fiziert. Geeignete Sicherheitsmuster sind in diesem Beispiel das 1-stufige Firewallmuster @
[Meh02, 210], das Protokollsafemuster @ und das im vorherigen Abschnitt vorgestellte
Ende-zu-Ende VPN-Muster @ .

Fiir eine Umsetzung des VPN Konzepts ist zunéchst eine Entscheidung zu Gunsten eines
konkreten Protokolls zu treffen. Zur Zeit finden das Layer 2 Tunneling Protocol (L2TP),
das Point-to-Point Tunneling Protocol (PPTP) und das Protokoll von IP Security (IPsec)
die groBte Verbreitung. Sie unterscheiden sich beziiglich ihrer Protokollebene und der Nut-

zung des Remote Access Services (RAS). Die Wahl fiel zu Gunsten eines IPsec basierten
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VPNs aus, da es zum einen auf IP-Pakete aufsetzt und zum anderen ein offener Standard
ist. Diese Entscheidung impliziert sowohl Client- als auch Server-seitig eine Modifikation
des TP-Stacks.

Eine Testumgebung wurde unter Verwendung von Palm Handhelds mit Palm OS 4.1 und
iPAQ Handhelds mit PocketPC realisiert. Das VPN wird auf Basis des Softwareprodukts
movian VPN betrieben, da es eine Unterstiitzung fiir beide benétigten Betriebssysteme an-
bietet. Das Security Gateway basiert auf einer FireWall-1/VPN-1 von CheckPoint. IPsec
wurde in der Transport-Mode Betriebsart implementiert. Eine Nutzung des Tunnel-Mode
kann aufgrund der Ende-zu-Ende Kommunikation nicht die beteiligten Kommunikations-
partner verdecken, sodass die Kommunikation durch Vermeidung des Protokoll-Overheads
des Tunnel-Mode deutlich beschleunigt wird.

Tests zeigten allerdings Performanceeinbuflen, die auf die beschrinkte Rechenkapazitit
der mobilen Endgeréte zuriickzufiihren sind. Zur Optimierung bietet sich eine Klassifi-
kation der Daten von U-Know an. Dies wiirde eine bedarfsgerechte Nutzung der rechen-
aufwéndigen Verschliisselung erlauben. Nicht sicherheitsrelevante Transaktionen, wie die

Abfrage einer offentlichen Telefonnummer, kénnten somit deutlich beschleunigt werden.

7 Bewertung und Ausblick

Der Preisverfall und die zunehmende Leistungsfahigkeit mobiler Endgeréite lassen ver-
muten, dass sie in Zukunft von immer mehr Hochschulangehorigen zur Unterstiitzung
ihrer téglichen Aufgaben genutzt werden. Die beschriebenen Funktionen eines mobilen
Wissensmanagements konnen daher zu einer gesteigerten Verfiigharkeit von benétigten

Informationen und einer verbesserten Erreichbarkeit von Mitarbeitern beitragen.

Die aus fachlichen Gesichtspunkten erstellte Architektur des Wissensmanagement Sys-
tems behandelte aufgrund ihrer Zielsetzung Sicherheitsaspekte in einem ungeniigenden
Maf3. Eine Bedrohungsanalyse identifizierte potenzielle Schwachstellen, sodass fiir das an-
gestrebte Sicherheitsniveau ein Einsatz von mehreren Sicherheitsmafinahmen notwendig
wurde. Das Auffinden der geeigneten Sicherheitsmafinahmen erfolgte iiber Sicherheits-
muster und wurde beispielhaft anhand eines VPN-Musters gezeigt. Einerseits wurden mit
diesem Ansatz leicht mehrere sinnvoll einzusetzende Sicherheitsmuster erkannt, sodass
notwendige und optionale Mafinahmen schnell gefunden wurden. Andererseits begiinstig-
te die Musterbeschreibung die Realisierung von Mafinahmen, die in ihrer Qualitdt dem
Stand der Technik entsprechen, da sie auf erprobten Losungsansétzen von Experten ba-

sieren.
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Im néchsten Schritt miissen nun die vorgestellte Architektur und deren Nutzerakzeptanz
im praktischen Einsatz analysiert werden. Da der Bedarf nach Kommunikation und Ver-
netzung von Mitarbeitern nicht nur im universitdren Umfeld, sondern gerade auch in der
Wirtschaft weiter zunehmen wird, kénnen die gewonnenen Erkenntnisse einen Beitrag bei

der Realisierung derartiger Losungen in anderen Bereichen leisten.
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